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1. Wprowadzenie

lle razy ka¢dy z nas wpisywad po raz kolejny ijkpléod z obrazka, prébujic za3o¢yae nowe konto
pocztowe, albo dokoficzyee proces rejestracji. Nadtgr znienawidzone przez u¢ytkownikéw i czésto
obrzucane najgorszymi epitetami kody CAPTCHA $timspieczefistwa serwisow, a raczej strzegdy ich
bezpieczefistwa. Po z%amaniu kodéw CAPTCHA Googlpoazitku zesz3ego roku, ¢aden kod
weryfikacyjny nie jest ju¢, bezpieczny. Coraz bajdzaawansowane oprogramowanie OCR, stanowi
narzédzie do zarabiania grubych milionéw przez pegmandéw” zainteresowanych rozsy2aniem na ca3y
cewiat spamu.

Agencja e-biznes Symetria przeprowadzi®a prekursorske na polskim rynku badania u¢ ytecznooeci
kodow weryfikacyjnych typu CAPTCHA.W badaniu zostady przeanalizowane kody zabezpjieeza
trzech czo3owych serwiséw internetowych:

Gazeta.pl,
02.pl,
Youtube.

Kody tego typu wystépujt w formularzach rejestravygh, przy zak3adaniu kont pocztowych, czy
dodawaniu komentarzy do artyku3u lub postow do kblogtod ma zwykle postaze liter lub cyfr, ktére
nale¢y przepisase z obrazka.

Symetria przeprowadzi®a badania eye trackingowe (ogldzenie ruchu gasek u¢ytkownika) d3ugoceci
czasu i iloceci spojrzefi niezbédnych do prawid*owegepisania kodu CAPTCHA.

Whnioski z badania stanowi zbior konkretnych rekome ndacji w zakresie budowy u¢ytecznych,
przyjaznych dla u¢ ytkownika kodow CAPTCHA.

W poni¢sszym artykule zawarte zostady informacje om@dzajice na temat kodow CAPTCHA, ich
znaczenia, zastosowania i niebezpieczefistw zwilzhrg/ich implementacjt. W drugiej czéceci artykudu
omowione zostady przeprowadzone przez Symetrié hadaye trackingowe kodéw weryfikacyjnych.

3 Symetria Sp. j., ul. Wyspiafiskiego 10/4, 60-749 Rdzn
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2. Maszyna udaj‘ca cz3owieka

W 1950 roku angielski matematydan Turing zaproponowa3 rodzaj gry logicznej, ktérej celeniaby
préba odpowiedzi na pytanie, do jakiego momentu emy twierdziee, ¢e dany uk3ad logiczny jest
inteligentny.

W swej podstawowej wergjest Turinga polega na symulowaniu rozmowy miédzy trzema podannd,

z ktérych jeden jest komputerem. Jeceli po up3ywieoslonego czasu ludzcy rozméwcy nie béd! w stanie
okrecelige, czy prowadzili rozmowé z cziowiekiemmagzyn!, wowczas stanowiae to bédzie dowdd na to,
¢.e komputer jest inteligentny.
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Rysunek 1 Pierwsza strona publikacji Computing Machery and Intelligence A.Turinga;
http://www.jstor.org/pss/2251299
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3. Halo? Czy na pok3adzie jest cz3owiek?

CAPTCHA to nic innego jak kod weryfikacji cz3owie@&fistwa. Z za3o¢enia stanowise ma barieré dla
botow i oprogramowania czytajicego i 3amilcego kedyCR (ang. Optical Character Recognition).

Jednym s3owem jeceli jestece botem, powinienecgmragpa teorii mieae problem z za3o¢ eniem konta w
popularnym serwisie, czy cecilgniécia najnowszygragueek do Linuksa na swoj dysk. Rzeczywistooeae
wygltda jednak inaczej. Z jednej strony serwisy cgal o utrzymanie minimalnych standardow
bezpieczefistwa, z drugiej zace prébujt nie naraziabgnio u¢ ytkownikom.

NazwéCAPTCHA (Completely Automated Public Turing test téell Computers and Humans Apart)
zaproponowali po raz pierwszy Luis von Ahn, MarRiein, Nicholas J. Hopper z Carnegie Mellon
University.

Rysunek 2 Luis von Ahn; http://en.wikipedia.org/wik i/File:Wikipedia_luis.jpg

Proste kody CAPTCHA st bardzo 3atwe do hackowaeizz, jasna 3amanie kodow musi byase op3acalne, tj.
czas z3amania jednego kodu powinien byae na tyte alsy moc hackowase kody masowo. W przeciwnym
wypadku 3amanie kodu bédzie tylko sztuk! dla sztui nie przyk3adem ciekawego sposobu na
nielegalny zysk

5 Symetria Sp. j., ul. Wyspiafiskiego 10/4, 60-749 Rdzn
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4.0:>@ f........ CAPTCHA!

Z CAPTCHA od samego pocztku jego istnienia biptgmo Problem ten narasta3 latami,

to nowe bariery dla u¢ytkownika.

G36wne problemy u¢ ytecznoceci CAPTCHA:

niska rozpoznawalnoceae przez u¢ytkownika,
skomplikowanie samego kodu — zadania matematyadyane,

problemy z odczytaniem kodu CAPTCHA przez osobpednasprawne:

niedowidzce, niesdyszice, cierpilce na inne proiolg,

brak przycisku odcewie¢, kod — automatyczne przegadewstrony i utrata danych z formularza,

brak informaciji dlaczego nale¢y wpisase CAPTCHA,

brak przycisku Audio,

brak alternatywnej poza sieciowej identyfikacji thownika przez serwis — takie us3ugi zapewnia

Yahoo.

U¢ytecznoceae CAPTChia¢ e byae rozpatrywana w wielu aspektach. Najwagmig nich zostady
posegregowane przez naukowcédw, ktorzy zawodowo wajsié hackowaniem kodow —Jeffa Yan,
Ahmada Ahmad, w pradysability of CAPTCHASs or Usability Issues in CAPDEdHNn

Table 1. Usabiliry issues with text-based CAPTCHAS

Category

Usability issue

Distortion

Distortion method and level

Confusmg characters

Friendly to foreigners?

Content

Character set

How long?
String length

budujic coraz

niewidzce,

Predictable or not?

Random string or dictionary word?

Offensive word

Presentation

Font type and size

Image size

Use of colow

Integration with web pages

Rysunek 3J. Yan, A. Ahmad, Usability of CAPTCHAs or Usabjlilssues in CAPTCHA Design;

http://cups.cs.cmu.edu/soups/2008/proceedings/p44Ya n.pdf.

Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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Distortion — czyli celowe zaburzanie elementéw kodu, tak apgpgramowanie OCR mia3o problem z
jego czytaniem, stanowi podstawowy i najwag¢niepgpekt bezpieczefistwa CAPTCHA. Do niedawna
kody Google, dziéki zastosowaniu techrstdaezanéa lifeer (fcowdist)) stanowily nie lada problem dla
botow. W celu zarabiania na ich 3amaniu, wspominacizeceniej ,biznesmani” zmuszeni byli do
wynajmowania Hindusow czy Chificzykéw, ktérzy razgeali i wpisywali miliony kodéw ka¢ dego dnia.

Mimo, ¢.e nie ma obecnie w pe3ni zabezpieczonyadpmakiem kodow tekstowych CAPTCHA, to wcit¢,
jeszcze ten sposéb weryfikacji u¢ytkownika jestdbar popularny. W tym miejscu nalegy réwnieg,
nadmieniee, ¢e nie ka¢de oprogramowanie OCR jestaznd zdolne do czytania i 3amania
skomplikowanych kodéw.

Do najwag¢, niejszych zaburzefi zaliczamy:

przemieszczanie elementéw w goéré i w dé3,
obroty elementow,

skalowanie elementow,

giécie elementdw.

Element |
(Character) m

Dilugosc
hasta
(String)

Rysunek 4 Budowa CAPTCHA

Rysunek 5Problemy z odczytaniem zaburzonego kodu

7 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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Figure 1. Microsoft CAPTCHA: the 1% object in (a), (b} and
(c) looks like “J°, *7" and ‘L’ respectively. The lazt object in
each image in (d) looks like *J°.

Rysunek 6 Kody CAPTCHA Microsoftu, J. Yan, a. AhmaUdsability of CAPTCHAs or Usability Issues in
CAPTCHA Desigmittp://cups.cs.cmu.edu/soups/2008/proceedings/p44Ya n.pdf

Microsoft w swoich wczeceniejszych wersjach kodow CAPTCbM@astbsidne do rozpoznawania 3uki,
ktére miady wprowadzasee w b3'd oprogramowanie OGIRiujice zaburzajice elementy (distortion
clutter) jako elementy rzeczywistego kodu.

8 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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5.A czy Ty te¢, jestece content?

Kolejnym elementem, ktdéry ma przysporzyee udrékikogsnikowi jestoooméeamitkomhu. Tutaj istotn? rolé
odgrywa wielkoceae elementow i ich iloceastrngi Baohmnia pokazuj', ¢e im wiékszy elementm ty
wy¢, sze bezpieczefistwo, ale i wiéksze prawdopodstrigfiponadnormatywnego zaburzenia elementéw
kodu, ktory mo¢ e sié staze nieczytelny dla u¢ ytkawni

Dobrt praktyk! u3atwiajict ¢ycie u¢ytkownikom jest podanie liczby elementdw, ktore nale¢y
wpisage w polu weryfikacji. Zwykle taka informacja nie wp3ywa negatywnie naipozbezpieczefistwa
kodu.

Obrazek:

SEyrmipaatio

Wpisz kod:

Rysunek 7 Sympatia.pl podaje iloceae znakéw do wpisan

Sporn! kwesti' pozostaje to, czy CAPTCHA powinneergavage istniejice s®owa czy tylko zbiory
przypadkowych znakoéw. Yan i Ahmad argumentuj!, igenma to znaczenia, jednoczecenie zastrzegaj'c,
ée ugywanie s30w nieistniejicych, lub odmiennyckdadego obszaru kulturowego implikuje problemy
u¢ytecznoceci.

Prezentacja kodu jest réwnie wa¢na z perspektywytagcznoceci jak poziom zaburzef elementow.
Nieprofesjonalne u¢ywanie koloru, tworzenie mozaiekorow t3a, wprowadzania wielu odcieni, jest
czésto barier! nie do przejoecia dla u¢ytkownik& @@zi sobie z takimi przeszkodami bardzo dobrze

Zatem jeceli nie jestece ekspertem, u¢ywaj tylko dwiddoloréw, nie staraj sié tworzyee obrazow
Kandinskiego bo stracisz swoich u¢ytkownikow,

Rysunek 8 CAPTCHA w serwisie PEB

9 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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Dostépnocese CAPTCHA to kolejny problem. Do niettetérne dla niewidzicych u¢ytkownikéw by3y
tylko kody Google i reCAPTCHA. Dzice mamy wiéggizpyzh serwisow dla niepe3nosprawnych.
Aczkolwiek problem prawid3owego ods®uchania kodw¢en czasem stanowige nie lada wyzwanie,
szczegOlnie jeceli nie jest sié rodowitym Teksaf@nybzy mieszkaficem Dover.

4niciose 1973

Type the twwo words:
| "l 235] [:l!lPTFHﬁ

The words above come from scanned books.
By typing them, you help to digitize old texts.

Rysunek 9 reCAPTCHA

E-mail

Hasto:

WWpisz znaki widoczne na ponizszym obrazku.

doresday,

Wielkos¢ liter nie jest t:jrana pod uwage

Rysunek 10 Google CAPTCHA z mog liwooecit ods3uchduidu
Dobre praktyki AUDIO CAPTCHA:

mog¢ liwocese odsiuchania CAPTCHA to warunek dostépnocec
zaburzenie t3a dYwiékowego musi byae ograniczone,
obecnoceae znaczka audio/niepe3nosprawni,

rozsldne stosowanie javascript i flash.

Ods3uchaj audio Google CAPTCHA

10 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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6. Zabezpiecz sié!

CAPTCHAnie jest zbyt trudne do z3amania w dzisiejszychsazh. Problem polega na op3acalnoceci
nielegalnej dzia%alnoceci. Jeceli tylko zaanga¢ owsi@nig@ dzia3anie polegajice na 3amaniu kodu, ma
ostatecznie doprowadziee do ,zwrotu z inwestycjihtopewno znajd! sié ludzie, ktorzy wykorzystajt
s3aboceci CAPTCHA.

Jak mog¢ na 3amaae CAPTCHA:

wykorzystanie oprogramowania OCR (Optical Char&uengnition),

analiza statystyczna — s36w i obrazow z bazy da®ARTCHA,

sieci neuronowe, znacznie lepsze od klasycznychejpeak algorytmicznych w rozpoznawaniu
ksztastow,

farma Turinga, czyli zatrudnienie w jakimce krajme@iego Ewiata setek ludzi, ktérzy béd:
rozwitzywali przedstawiane im CAPTCHA,

farma porno Turinga — czyli spamer zak3ada strotyékg dla doros3ych”, w ktdérej warunkiem
obejrzenia pornograficznego obrazka jest zdekodo@@APTCHA pochodzicej z innej strony.

Poni¢ ej zaprezentowano bardzo ciekawy pomys® nlegaény biznes (farma porno Turinga) Koncepcja
bazuje na wykorzystaniu obrazkéw pornograficznyolf@mania kodow weryfikacyjnych. Na komputerze
u¢ytkownika instaluje sié trojan, ktéry wyocewietmmz rozebran! Panit. Dalsze czéceci jej garderoby
mog! znaleYee sié na podiodze, jeceli tylko u¢ykkenpitize poprawny kod CAPTCHA. Kod jest cecitgany
ze strony np. Yahoo, po wpisaniu, przez u¢ytkowkddu, Pani z obrazka jest bardziej roznegli¢,owana,

a cyberprzestépca zak3ada kolejne konto w senvasgigdrego pobra3 kod.

Attacked site with
captcha service

st
7TXZ K+ (Spam)

Human side
RS
TXZK

Rysunek 11 Dzia3anie farmy porno Turinga; http://pandalabs.pandasecurity.com/archive/A-new-way-of-
social-engineering.aspx:

Intermediate
server
of attacker

11 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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MMelissa strip

Cubch, mace ome, you gat it fght!
ok, ready for next one? Here & is:

|_ | Enter

Im wiecej kodéw CAPTCHA, tym mniej garderoby

Rysunek 12 Przyk3ad farmy porno Turinga; http://www.heise-online.pl/security/Striptizowy-tro  jan--
[news/item/1781

X7 NMSERE piomt

Koady wraziinve ra
sagmanach OUR

<7 T ¥ahao Stylg provpadhous

,..th' linle

,

Goegle style: stheczenie Zlamane dopisro
elarmentiv 2008

Rysunek 13 Przyk3ady odpornych jeszcze do niedawn@a ataki kodow CAPTCHA

12 Symetria Sp. j., ul. Wyspiafiskiego 10/4, 60-749 Rdzn
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Poni¢ ej zaprezentowano, wskaYniki procentowe rozpomawalnoceci kodu przez OCR:

e S e =

ln;rmrh. ]33 E;'T\\*‘!'}“hli r _é:i ,f:i, Characters under typical distortions | Recognitien rate
¥asao tﬁﬁﬂp e ¥ X & 2 Tl -100%
£y 8500, - u & H F P\ 96-%
PP mm Ho% I ° L = C v 1004
o 3FSF3 S Dl g 312 5%
whaBlB F 4 a5 i - Ao a -

o 3VEGEQ ! i}ﬁ;fﬁ_%:@r Lﬁ -100%
|*a-':r-: [ % o = ,: e

= T

Rysunek 14 McAfee; http://vil.nai.com/images/FP_BLOG_081008_1.jpg
Rysunek 15 J. Yan, A. Ahmad, A low «cost attack on a Microsoft CAPTCHA;
http://homepages.cs.ncl.ac.uk/jeff.yan/msn_draft.pd f

13 Symetria Sp. j., ul. Wyspiafiskiego 10/4, 60-749 Rdzn
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7. Test z cz3owieczenstwa

Przeprowadzilicemy w Symetrii mady test ug¢ytecznocedioddw weryfikacyjnych CAPTCHA za
pomoc! metody eye trackingowej. Do badania wybraliomy trzy serwisy, ktorych u¢ytecznocese
koddéw zabezpieczajtcych chcielicemy zweryfikowaae r@odstawie danych otrzymanych w procesie
rejestracyjnym.

1. Konto pocztowe Gazeta.pl.
2. Konto serwisu Youtube.pl.
3. Konto pocztowe 02.pl.

Zadania u¢ ytkownika polegasy na:

1. Za®o¢eniu nowego konta pocztowego w serwisie Gateta
2. Za3o¢eniu nowego konta w serwisie Youtube.pl.
3. Za3o¢eniu nowego konta pocztowego w serwisie 02.pl.

Czym jest eye tracking

Eye tracking to badanie ruchow ga3ek ocznych ugytidca w czasie trwania sesji badawczej. Badanie
tego typu jest bezinwazyjne. Specjalne emitery pedwieni oceledz! ruch gasek ocznych u¢ytkownika
kiedy ten korzysta z serwisu.

Wzrok celedzony jest za pomoc! urzidzenia zwanegatregkerem, ktore zastépuje w czasie badania
monitor komputerowy i jest do niego 3udzico podobne

1-eyetracker.

2 - kamera video rgjestrujaca
reakcje hadanego uzytkownika.

3 - badany.

4 - specjalista ds. badania
uzytecznosci/moderator.

Rysunek 16 Przyk3adowe badanie eye trackingowe wykoywane w agencji Symetria.

14 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
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O badaniu

Z uwagi na dobro badania nie ujawnialicemy jego dqwawego celu, ktérym jest zbadanie
rozpoznawalnoceci i u¢ytecznoceci kodow weryfiketty@APTCHA. Tak, aby badany u¢ytkownik, nie
skupia® cadej swojej uwagi na prawidowym odczytékodu — a co za tym idzie aby nie wplywas na
naturalne dzia3ania u¢ ytkownika.

W analizie danych dotycz!cych liczby spojrzefi wzabsCAPTCHA wziéto pod uwagé tylko i wysicznie
efektywne spojrzenia, a wiéc te, ktére prowadziégpocerednio do wpisania stowa z obrazka.

Poni¢ ej zaprezentowano rownie¢, wyniki analiz egekingowych w postaci tak zwanych gazeplotow,
czyli cecie¢ ek spojrzef, obrazujt one jak d3ugojakiej kolejnoceci u¢ytkownik patrzy? na elementy
strony.

Wiedza na ten temat daje nam mogliwooese przepwogalito serwisu, eliminacji elementow nie
spe3niajicych swojej roli np. nie zwracajtcych uwagytkownika. Z kolei fiksacja jest to zatrzymasi@&
wzroku na jakimce elemencie strony, im wiéksza @esekivta, tym d3u¢ szy czas patrzenia u¢ytkownika
na dany element strony.

Uczestnicy badania

kobiety i mé¢ czyYni,

wiek 20-30 lat,

internauci,

mieszkaficy miasta powyg,ej 500 tys. mieszkaficow,

zarOwno osoby, ktdre nie korzystady z tego typunsséw, jak i takie, ktére miady z nimi kontakt.

Zastrze¢ enie

Nale¢y réwnie¢, nadmieniae, ¢ e celem testu by3oniebirspiraciji i przyk3adowych wnioskéw, nie by2o
nim zace jakiekolwiek poréwnanie wybranych serwigthwtest eye trackingowy ani szczegé®owa analiza
u¢ytecznoceci i funkcjonalnoceci.

Oméwione poni¢ej wyniki badania majt charakter ekgmentalny. Wyniki nale¢sy traktowaee jako
inspirujice wskazowki do dalszych poszukiwari i iikagciji w trakcie kolejnych badaf.

15 Symetria Sp. j., ul.Wyspiafiskiego 10/4, 60-749 Rdizn
www.symetria.pl, KRS 0000221886
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Konto pocztowe 02.pl

Wpisz kod z obrazka. Kod sklada sie z liter i cyfr. Wielkosc liter nie ma znaczenia.

2§ Sl

Rysunek 17 CAPTCHA w serwisie 02.pl

przyzwoleniem 0Z.pl 5p. z 0.0.) oraz informacji dotyczacych B ktow lub ustug 0Z.pl Sp. z 0.c
przyzwoleniem o2.pl Sp. 7 0.0.). Zgoda ta dotyczy otrzymywania powyZszych informacji Wb ko
adres poczty elektronicznej uzytkownika korzystajacego z ustugi poczty elektronicznej, w tym t
Cofniecie tej zgody jest rownoznaczne z zgdaniem usunigecia konta poczty elektronicznej wraz z

ZIALOZ KONTO

Rysunek 18 Przyk3adowy gazeplot (cecie¢ ki i czas gpmii) na kod CAPTCHA w serwisie 02.pl

Statystyka opisowa dla liczby fiksacji i 3'cznegrasu trwania fiksacji CAPTCHA zamieszczonego w
serwisie 02.pl wskazuje na bardzo ma3! liczbé gmidjrpotrzebnych do wpisania sowa z obrazka.

CErednio u¢ytkownicy potrzebowali 5 spojrzei nacggzanie obrazka, a a¢, 50% badanych potrzebowasa
mniej ni¢, 3 spojrzef. Z prawdopodobiefistwem 95%nacwierdziae, ¢ e liczba spojrzefi potrzebnych na
przeczytanie obrazka w populacji zmiececi sié payi2a 8.

Eredni 3iczny czas trwania spojrzefi wynios? niewgehad 1 sekundé, a po3owa badanych potrzebowa3a
mniej ni¢, 0,6 sekundy na wpisanie kodu. Z prawdopasfistwem 95% mog¢ na stwierdziee, ¢e w populacji
3lczny czas potrzebny na przeczytanie obrazka mizekroczy 2,1 sekundy. Nale¢y zwrdOcise uwagé, ¢e w
jednym przypadku osoba potrzebowa3a a¢, 14 spojrzeiiznacznie zawy¢y2o cerednit i znieksztasciso
miary skocenoeci.
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£lczny czas trwania

Liczba fiksacji fiksacii w ms

Erednia 5 1173
Mediana 3 638
Odchylenie standardowe 4,07 1144,87
Wariancja probki 16,57 1310725,71
Kurtoza 5,43 -0,12
Skocenocease 2,28 1,32
Minimum 2 279
Maksimum 14 3093
Poziom ufnoceci(95,0%) 3 957

Rysunek 19 Dane statystyczne dla liczby spojrzefi $icznego czasu spojrzefi na kod CAPTCHA w serwisie
02.pl

Konto pocztowe Gazeta.pl

Rysunek 20 CAPTCHA w serwisie Gazeta.pl

Rysunek 21 Przyk3adowy gazeplot (cecie¢ ki i czas gefi) na kod CAPTCHA w serwisie Gazeta.pl

Statystyka opisowa dla liczby fiksacji i 3cznegmasu trwania fiksacji CAPTCHA zamieszczonego w
serwisie Gazeta.pl wskazuje na umiarkowan! liczbdrzen potrzebnych do wpisania s3owa z obrazka.

Erednio u¢ ytkownicy potrzebowali 10 spojrzefi nacpgzanie obrazka, a 50% badanych potrzebowas3a
mniej ni¢, 9 spojrzefi. Z prawdopodobiefistwem 95%macgwierdzise, ¢e liczba spojrzef potrzebnych na
przeczytanie obrazka w populacji zmiececi sié payiéd 13.
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Eredni 31czny czas trwania spojrzef wynids? ponadkRindy, a polowa badanych potrzebowas3a wiécej
ni¢, 2,5 sekundy na wpisanie kodu. Z prawdopodobiafis 95% mo¢, na stwierdziee, ¢ e w populacji 3iczny
czas potrzebny na przeczytanie obrazka nie przexy@;1 sekundy.

£lezny czas trwania

Liczba fiksacji fiksacyi w ms

Erednia 10 2393
Mediana 9 2553,5
Odchylenie standardowe 3,14 784,61
Wariancja probki 9,84 615608,70
Kurtoza -1,68 -0,60
Skocenocese 0,22 0,23
Minimum 6 1378
Maksimum 14 3709
Poziom ufnoceci(95,0%) 3 656

Rysunek 22 Dane statystyczne dla liczby spojrzefi $.cznego czasu spojrzeii na kod CAPTCHA w serwisie
Gazeta.pl

Konto serwisu Youtube.pl

Rysunek 23 CAPTCHA w serwisie Youtube

Rysunek 24 Gazeplot (cecieé ki i czas spojrzefi) nak@APTCHA w serwisie Youtube.pl
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Statystyka opisowa dla liczby fiksacji i 3cznegoasu trwania fiksacji CAPTCHA zamieszczonego w
serwisie Gazeta.pl wskazuje na umiarkowan! liczbdrzefn potrzebnych do wpisania s3owa z obrazka.

CErednio ug¢ytkownicy potrzebowali 11,5 spojrzenigopmzaczytanie obrazka, a a¢ 50% badanych
potrzebowas3a wiécej ni¢, 13 spojrzef. Z prawdopedisibivem 95% mo¢ na stwierdziee, ¢e liczba spojrzefi
potrzebnych na przeczytanie obrazka w populacjieneti sié pomiédzy 7,5 a 15,5. Eredni 3'czny czas
trwania spojrzefi wyniods? ponad 3,5 sekundy a poba@anych potrzebowasa wiécej ni¢, 3.2 sekundy na
wpisanie kodu.

Z prawdopodobiefistwem 95% mo¢,na stwierdziee, ¢ gwaaf 3'czny czas potrzebny na przeczytanie
obrazka nie przekroczy 5 sekund. Nale¢y zwréciagéiwe w jednym przypadku osoba potrzebowas3a a¢,
20 spojrzei, co znacznie zawy¢ y20o cerednit | zigdk8p miary skocenoceci.

£lczny czas trwania
Liczba Fiksacji fiksacji

Erednia 11,5 3527
Mediana 13 3232
Odchylenie standardowe 5,10 1630,32
Wariancja probki 26 2657958,57
Kurtoza -0,63 -2,17
Skooenocease 0,17 0,16
Minimum 5 1595
Maksimum 20 5643
Poziom ufnoceci(95,0%) 4 1363

Rysunek 25 Dane statystyczne dla liczby spojrzefiilicznego czasu spojrzefi na kod CAPTCHA w serwisie
Youtube.pl

Porownanie cerednich dla ro¢ nych serwisow

Celem poréwnania liczby fiksacji i 3'cznego czagpwjrzefi u¢ytkownikébw na poszczegdllne grupy
wykonano ,test t dla cerednich”, przyjmujic hipotezgrow?, ;e cerednie dla liczby spojrzefi i 3cznego
czasu spojrzeii na CAPTCHA w ré¢ nych serwisaohrsé.rBoni¢ sze tabele zawierajt wskaY pikvalue”

dla 95% przedzia3u ufnoceci.

02 Gazeta YouTube
02 - 0,003 0,020
Gazeta 0,003 - 0/666
YouTube 0,020 0/666 -
Rysunek 26 WskaYnik ,p-value”.
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W przypadku serwisu 02 wszystkie wskazania s! @pi%p, co cewiadczy o tym, ¢.e hipotezé o rownoceci
ceredniej liczby spojrzefi nale¢y odrzuciee. CAPT&EMAISIe 02 potrzebuje statystycznie mniej spdijrze

ni¢, w pozostadych serwisach. W przypadku GazatyTube mog¢na przyjtee, ¢e cerednia liczba spojrzefi
potrzebnych na przeczytanie s®owa z obrazka jelsh tsama.

02 Gazeta YouTube
02 - 0,025 0,032
Gazeta 0,025 - 0,113
YouTube 0,032 0,113 -

Rysunek 27 WskaYnik ,p-value”.

W przypadku ceredniego 3lcznego czasu spojrzefi pujstéstotne statystycznie rd¢nice pomiédzy
wszystkimi serwisami. Najkrécej wpatrujt sié w kagytkownicy w serwisie 02.pl, d3u¢ej w Gazeta.pl, a
najd3u¢.ej w YouTube.pl.
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8. Podsumowanie

CAPTCHA zastosowane w serwisie 02.pl wymaga oklowpikoéw zdecydowanie najmniej wysicku.
Potrzebujt oni niewiele krétkich spojrzef, aby pczgtase i poprawnie wpisaze kod. Liczba spojrzefi w
serwisie Gazeta.pl i YouTube.pl jest zbli;,ona, valé&sazeta.pl trwaj! one krocej, co oznacza, ¢e
u¢ytkownicy majt mniejszy problem z przeczytanievdik

Kod weryfikacyjny w serwisie Youtube.pl, mimo, @grudniejszy do odczytania, jest rbwnoczecenie
najtrudniejszy do zamania przez oprogramowanie OSRoczone znaki, utrudniajl przeczytanie i
prawid3owe wpisanie kodu, zaréwno u¢ytkownikowk,i jaotowi.

Youtube.pl wprowadzajic opcjé odcewiei, znalazly zéetodek, miédzy ug¢ytecznocecit kodu, a
bezpieczefistwem. Liczba fiksacji zosta’a w badagraniczona do fiksacji efektywnych, czyli, tych
spojrzei, ktére doprowadzily do wpisania kodu zaalia. Mo¢ liwoocese odcewie¢ enia kodu i przeskakiwania
przez kolejne generowane CAPTCHA w serwisie YouwiwBgwa na wyd3u¢ enie czasu potrzebnego do
wpisania kodu.

Kolejna kwestia to problem zwilzany z widocznoopc#ycisku odcewie¢ajicego dla ug¢ytkownika w
serwisie Youtube.pl. Brak informacji czym jest pigk ,nowy obrazek” wpdywa dodatkowo na
wyd3u¢ enie czasu potrzebnego na wpisanie kodu wppaku osoby, ktéra ma problem z jego
odczytaniem i nie korzysta z opcji odoewie¢ eniaMnileajic dlaczego nie korzysta).

Badane serwisy w przypadku nieprawid3owego wpis@A®TCHA nie karz! u¢ytkownika koniecznocecit
przechodzenia raz jeszcze poprzez wszystkie poladtarza. Do poprawy jest tylko kod weryfikacyjny,
b3édnie wypes3nione pole, ewentualnie powtorzenisdagak w Youtube.pl.

Odcewie¢ anie calego formularza i utrata danych ypadku nieprawid3owego wpisania kodu, kiedyce
stanowidy jeden z wiékszych powodow do frustralgiug, ytkownikow.

Reasumujtc wyniki badafi, w3asne spostrze¢ enia i wypwiedzi ekspertow, mo¢emy okrecelise, czym
powinno sié charakteryzowase dobre CAPTCHA:

dobre CAPTCHA to takie, ktore zapewnia bezpieomeriserwisu i nie jest jednoczecenie
utrapieniem dla u¢ ytkownikéw,

powinno zapewniage dostép do serwisu u¢ytkownikepemosprawnym,

powinno zawierage przycisk odcewieg,,
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powinno informowaee o iloceci koniecznych do wpiskemeentow,

powinno odzwierciedlage specyfiké kulturow?,

powinno zawierage informacje dlaczego nale¢y jeaesis

powinno dawaae mog liwoceae dodatkowej np. telefpmieryikacii u¢ ytkownika,

powinno podlegase czasowym ewaluacjom bezpieczefistwa

Nale¢gy jednak nadmieniee, ¢e nie w ka¢gdym przypeskystkie wy¢ej wymienione elementy majt
zastosowanie w pojedynczym kodzie CAPTCHA.
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9. Kilka s30w o0 Symetrii

Symetria od 1998 roku specjalizuje sié w planowahkiompleksowej obs3udze projektéw zwilzan
Z szeroko pojétym eemmerce. Firma ma tym polu bardzo du¢e osilgniép@parte wymiernyn

sukcesami.

Docewiadczenie Symetthipmpetencje oraz szerokie kontakty z najwiékszyroiskimi firmam

internetowymi gwarantuj* profesjonalizm i kompleksoceae dostarczanych rozwitzaf.

Z naszych usiug korzystaj* najwiéksze firmy, m.in.:

Wiécej na temat u¢ytecznooeci oraz badai z ugytkovkami dowiesz sié na stronie
Symetrii oraz na blogu.
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Agencja e-biznes Symetria udostépnia na swoichnsich internetowych darmowe publikacje z zakresu

u¢ytecznoceci, badafi eye trackingowych oraz e-niagketKa¢dy zainteresowany u¢ytkownik moge
pobrage na swdj dysk interesujict go publikacjé wzyan dziale:

http://www.symetria.pl/html/i_44_ogolem.html

Rysunek 28 Dwa gorne print screeny przedstawiaj! sroné Symetrii dwa dolne symetrycznego bloga.
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