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1. Wprowadzenie

lle razy kazdy z nas wpisywat po raz kolejny i kolejny kod z obrazka, probujac zatozy¢ nowe konto
pocztowe, albo dokonczy¢ proces rejestracji. Najbardziej znienawidzone przez uzytkownikéw i czesto
obrzucane najgorszymi epitetami kody CAPTCHA strzega bezpieczenstwa serwisow, a raczej strzegty ich
bezpieczenstwa. Po ztamaniu kodéw CAPTCHA Google na poczatku zesztego roku, zaden kod
weryfikacyjny nie jest juz bezpieczny. Coraz bardziej zaawansowane oprogramowanie OCR, stanowi
narzedzie do zarabiania grubych milionéw przez ,biznesmandw” zainteresowanych rozsytaniem na caty
Swiat spamu.

Agencja e-biznes Symetria przeprowadzita prekursorskie na polskim rynku badania uzytecznosci
kodow weryfikacyjnych typu CAPTCHA. W badaniu zostaty przeanalizowane kody zabezpieczajace
trzech czotowych serwiséw internetowych:

e Gazeta.pl,
e o02.pl,
e Youtube.

Kody tego typu wystepuja w formularzach rejestracyjnych, przy zaktadaniu kont pocztowych, czy
dodawaniu komentarzy do artykutu lub postow do bloga. Kod ma zwykle postac liter lub cyfr, ktdore
nalezy przepisac z obrazka.

Symetria przeprowadzita badania eye trackingowe (Sledzenie ruchu gatek uzytkownika) dtugosci
czasu i ilosci spojrzen niezbhednych do prawidiowego wpisania kodu CAPTCHA.

Whioski z badania stanowia zbior konkretnych rekomendacji w zakresie budowy uzytecznych,
przyjaznych dla uzytkownika kodow CAPTCHA.

W ponizszym artykule zawarte zostaty informacje wprowadzajace na temat kodéw CAPTCHA, ich
znaczenia, zastosowania i niebezpieczenstw zwigzanych z ich implementacja. W drugiej czesci artykutu
omdwione zostaty przeprowadzone przez Symetrie badania eye trackingowe kodow weryfikacyjnych.
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2. Maszyna udajaca cztowieka

W 1950 roku angielski matematyk Alan Turing zaproponowat rodzaj gry logicznej, ktorej celem byta
proba odpowiedzi na pytanie, do jakiego momentu mozemy twierdzi¢, ze dany uktad logiczny jest

inteligentny.

W swej podstawowej wersji Test Turinga polega na symulowaniu rozmowy miedzy trzema podmiotami,
z ktorych jeden jest komputerem. Jesli po uptywie okreSlonego czasu ludzcy rozméwcy nie bedg w stanie
okresli¢, czy prowadzili rozmowe z cztowiekiem czy z maszyna, wowczas stanowic to bedzie dowdd na to,

ze komputer jest inteligentny.
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Rysunek 1 Pierwsza strona publikacji Computing Machinery and Intelligence A.Turinga;
http://www.jstor.org/pss/2251299.
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3. Halo? Czy na pokiadzie jest cztowiek?

CAPTCHA to nic innego jak kod weryfikacji czlowieczenstwa. 7 zatozenia stanowi¢ ma bariere dla
botow i oprogramowania czytajacego i tamiacego kody - OCR (ang. Optical Character Recognition).

Jednym stowem jesli jeste$ botem, powiniene$ przynajmniej w teorii mie¢ problem z zatozeniem konta w
popularnym serwisie, czy $ciggniecia najnowszych poprawek do Linuksa na swoj dysk. Rzeczywistos¢
wyglada jednak inaczej. Z jednej strony serwisy walczag o utrzymanie minimalnych standardéw
bezpieczenhstwa, z drugiej zas probuja nie narazic sie zbytnio uzytkownikom.

Nazwe CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart)
zaproponowali po raz pierwszy Luis von Ahn, Manuel Blum, Nicholas J. Hopper z Carnegie Mellon
University.

Rysunek 2 Luis von Ahn; http://en.wikipedia.org/wiki/File:Wikipedia_luis.jpg

Proste kody CAPTCHA sg bardzo tatwe do hackowania, rzecz jasna tamanie kodow musi by¢ optacalne, tj.
czas ztamania jednego kodu powinien byc¢ na tyle niski, aby méc hackowac¢ kody masowo. W przeciwnym
wypadku tamanie kodu bedzie tylko sztuka dla sztuki, a nie przyktadem ciekawego sposobu na
nielegalny zysk.
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4. [':>@ _{5e000ee..CAPTCHA!

Z CAPTCHA od samego poczatku jego istnienia byt problem. Problem ten narastat latami, budujac coraz
to nowe bariery dla uzytkownika.

Giowne problemy uzytecznosci CAPTCHA:

* niska rozpoznawalnos¢ przez uzytkownika,
» skomplikowanie samego kodu - zadania matematyczne, itp.,

e problemy z odczytaniem kodu CAPTCHA przez osoby niepetnosprawne: niewidzace,
niedowidzace, niestyszace, cierpiace na inne problemy,

»  brak przycisku odswiez kod - automatyczne przetadowanie strony i utrata danych z formularza,
e brak informacji dlaczego nalezy wpisa¢ CAPTCHA,
e brak przycisku Audio,

e brak alternatywnej poza sieciowej identyfikacji uzytkownika przez serwis - takie ustugi zapewnia
Yahoo.

Uzytecznos¢ CAPTCHA moze by¢ rozpatrywana w wielu aspektach. Najwazniejsze z nich zostaty
posegregowane przez naukowcow, ktdrzy zawodowo zajmuja sie hackowaniem kodow -Jeffa Yan,
Ahmada Ahmad, w pracy Usability of CAPTCHAs or Usability Issues in CAPTCHA Design

Table 1. Usabiliry issues with text-based CAPTCHAS

Category Usability issue

Distortion method and level

Distorion | Confusmg characters

Friendly to foreigners?
Character set

How long?
: String length :
Content Predictable or not?

Random string or dictionary word?

Offensive word

Font type and size

) Image size
Presentation

Use of colow

Integration with web pages

Rysunek 3 J. Yan, A. Ahmad, Usability of CAPTCHASs or Usability Issues in CAPTCHA Design;
http://cups.cs.cmu.edu/soups/2008/proceedings/p44Yan.pdf.
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Distortion - czyli celowe zaburzanie elementow kodu, tak aby oprogramowanie OCR miato problem z
jego czytaniem, stanowi podstawowy i najwazniejszy aspekt bezpieczenstwa CAPTCHA. Do niedawna
kody Google, dzieki zastosowaniu techniki sttaczania liter (crowded) stanowity nie lada problem dla
botéw. W celu zarabiania na ich tamaniu, wspominani wczesniej ,biznesmani” zmuszeni byli do
wynajmowania Hinduséw czy Chinczykow, ktérzy rozpoznawali i wpisywali miliony kodéw kazdego dnia.

Mimo, Ze nie ma obecnie w petni zabezpieczonych przed atakiem kodow tekstowych CAPTCHA, to wciaz
jeszcze ten sposdb weryfikacji uzytkownika jest bardzo popularny. W tym miejscu nalezy réwniez
nadmieni¢, ze nie kazde oprogramowanie OCR jest od razu zdolne do czytania i tamania
skomplikowanych koddw.

Do najwazniejszych zaburzen zaliczamy:

e przemieszczanie elementow w gore i w dot,
» obroty elementow,

« skalowanie elementow,

e giecie elementow.

Element |
(Character) m

Dilugosc
hasta
(String)

Rysunek 4 Budowa CAPTCHA

Rysunek 5 Problemy z odczytaniem zaburzonego kodu
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Figure 1. Microsoft CAPTCHA: the 1" object in (a), (b) and
(c) looks like “J°, *7" and ‘L’ respectively. The lazt object in
each image in (d) looks like *J°.

Rysunek 6 Kody CAPTCHA Microsoftu, J. Yan, a. Ahmad, Usability of CAPTCHAs or Usability Issues in
CAPTCHA Design; http://cups.cs.cmu.edu/soups/2008/proceedings/p44Yan.pdf

Microsoft w swoich wczesniejszych wersjach kodow CAPTCHA stosowat trudne do rozpoznawania tuki,
ktore miaty wprowadza¢ w btad oprogramowanie OCR, traktujace zaburzajace elementy (distortion
clutter) jako elementy rzeczywistego kodu.
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5. A czy Ty tez jestes content?

Kolejnym elementem, ktéry ma przysporzy¢ udreki uzytkownikowi jest content kodu. Tutaj istotng role
odgrywa wielkos¢ elementéw i ich iloS¢ czyli string. Badania pokazuja, ze im wiekszy element, tym
wyzsze bezpieczenstwo, ale i wieksze prawdopodobienstwo ponadnormatywnego zaburzenia elementow
kodu, ktory moze sie sta¢ nieczytelny dla uzytkownika.

Dobra praktyka utatwiajaca zycie uzytkownikom jest podanie liczby elementéw, ktore nalezy
wpisa¢ w polu weryfikacji. Zwykle taka informacja nie wptywa negatywnie na poziom bezpieczenstwa
kodu.

Obrazek:

Wpisz kod:

Rysunek 7 Sympatia.pl podaje ilos¢ znakow do wpisania.

Sporna kwestia pozostaje to, czy CAPTCHA powinno generowac istniejace stowa czy tylko zbiory
przypadkowych znakéw. Yan i Ahmad argumentuja, Ze nie ma to znaczenia, jednoczeSnie zastrzegajac,
Ze uzywanie stow nieistniejgcych, lub odmiennych od danego obszaru kulturowego implikuje problemy
uzytecznosci.

Prezentacja kodu jest réwnie wazna z perspektywy uzytecznosci jak poziom zaburzen elementéw.
Nieprofesjonalne uzywanie koloru, tworzenie mozaiek kolorow tta, wprowadzania wielu odcieni, jest
czesto barierg nie do przejscia dla uzytkownika. OCR radzi sobie z takimi przeszkodami bardzo dobrze.

Zatem jesli nie jestes ekspertem, uzywaj tylko dwoch koloréw, nie staraj sie tworzyc obrazow
Kandinskiego ho stracisz swoich uzytkownikow.

Rysunek 8 CAPTCHA w serwisie PEB
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Dostepnos¢ CAPTCHA to kolejny problem. Do niedawna dostepne dla niewidzacych uzytkownikow byty
tylko kody Google i reCAPTCHA. DziS$ mamy wiecej przyjaznych serwisow dla niepetnosprawnych.
Aczkolwiek problem prawidtowego odstuchania kodu, moze czasem stanowi¢ nie lada wyzwanie,
szczegolnie jesli nie jest sie rodowitym Teksanczykiem czy mieszkancem Dover.

4niciose 1973

Type the twwo words:
| "l 235] [:l!lPTFHﬁ

The words above come from scanned books.
By typing them, you help to digitize old texts.

Rysunek 9 reCAPTCHA

E-mail

Hasto:

WWpisz znaki widoczne na ponizszym obrazku.

donday,

&

Wielkos¢ liter nie jest t:jrana pod uwage

Rysunek 10 Google CAPTCHA z mozliwoscia odstuchania kodu
Dobre praktyki AUDIO CAPTCHA:

¢ mozliwos¢ odstuchania CAPTCHA to warunek dostepnosci,
e zaburzenie tta dzwiekowego musi by¢ ograniczone,

» obecnos¢ znaczka audio/niepetnosprawni,

e rozsadne stosowanie javascript i flash.

Odstuchaj audio Google CAPTCHA
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6.Zabezpiecz sie!

CAPTCHA nie jest zbyt trudne do ztamania w dzisiejszych czasach. Problem polega na optacalnosci
nielegalnej dziatalnosci. Jesli tylko zaangazowanie sie w dziatanie polegajace na tamaniu kodu, ma
ostatecznie doprowadzi¢ do ,.zwrotu z inwestycji” to na pewno znajda sie ludzie, ktorzy wykorzystaja
stabosci CAPTCHA.

Jak mozna tama¢ CAPTCHA:

e wykorzystanie oprogramowania OCR (Optical Character Recognition),
» analiza statystyczna - stow i obrazoéw z bazy danych CAPTCHA,

« sieci neuronowe, znacznie lepsze od klasycznych podejs¢ algorytmicznych w rozpoznawaniu
ksztattow,

« farma Turinga, czyli zatrudnienie w jakimé kraju Trzeciego Swiata setek ludzi, ktorzy beda
rozwigzywali przedstawiane im CAPTCHA,

- farma porno Turinga - czyli spamer zaktada strone ,tylko dla dorostych”, w ktérej warunkiem
obejrzenia pornograficznego obrazka jest zdekodowanie CAPTCHA pochodzacej z innej strony.

Ponizej zaprezentowano bardzo ciekawy pomyst na nielegalny biznes (farma porno Turinga) Koncepcja
bazuje na wykorzystaniu obrazkéw pornograficznych do tamania kodéw weryfikacyjnych. Na komputerze
uzytkownika instaluje sie trojan, ktory wyswietla okno z rozebrang Panig. Dalsze czesci jej garderoby
moga znalez¢ sie na podtodze, jesli tylko uzytkownik wpisze poprawny kod CAPTCHA. Kod jest Sciggany
ze strony np. Yahoo, po wpisaniu, przez uzytkownika kodu, Pani z obrazka jest bardziej rozneglizowana,
a cyberprzestepca zaktada kolejne konto w serwisie z ktorego pobrat kod.

Attacked site with
captcha service

st
7TXZ K+ (Spam)

Human side
RS
TXZK

Rysunek 11 Dziatanie farmy porno Turinga; http://pandalabs.pandasecurity.com/archive/A-new-way-of-
social-engineering.aspx:

Intermediate
server
of attacker
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MMelissa strip

Cubch, mace ome, you gat it fght!
ok, ready for next one? Here & is:

Rysunek 12 Przykiad farmy porno Turinga; http://www.heise-online.pl/security/Striptizowy-trojan--
/news/item/1781
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Rysunek 13 Przyktady odpornych jeszcze do niedawna na ataki kodow CAPTCHA
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Ponizej zaprezentowano, wskazniki procentowe rozpoznawalnosci kodu przez OCR:
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Rysunek 14 McAfee; http://vil.nai.com/images/FP_BLOG_081008_1.jpg
Rysunek 15 J. Yan, A. Ahmad, A low cost attack on a Microsoft CAPTCHA;
http://homepages.cs.ncl.ac.uk/jeff.yan/msn_draft.pdf
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7. Test z cztowieczenstwa

PrzeprowadziliSmy w Symetrii maty test uzytecznosci kodow weryfikacyjnych CAPTCHA za
pomoca metody eye trackingowej. Do badania wybraliSmy trzy serwisy, ktorych uzytecznos¢é
kodow zabezpieczajacych chcieliSmy zweryfikowac na podstawie danych otrzymanych w procesie
rejestracyjnym.

1. Konto pocztowe Gazeta.pl.
2. Konto serwisu Youtube.pl.
3. Konto pocztowe 02.pl.

Zadania uzytkownika polegaty na:

1. Zatozeniu nowego konta pocztowego w serwisie Gazeta.pl.
2. Zatozeniu nowego konta w serwisie Youtube.pl.
3. Zalozeniu nowego konta pocztowego w serwisie 02.pl.

Czym jest eye tracking

Eye tracking to badanie ruchow gatek ocznych uzytkownika w czasie trwania sesji badawczej. Badanie
tego typu jest bezinwazyjne. Specjalne emitery podczerwieni Sledza ruch gatek ocznych uzytkownika
kiedy ten korzysta z serwisu.

Wzrok $ledzony jest za pomoca urzadzenia zwanego eye trackerem, ktore zastepuje w czasie badania
monitor komputerowy i jest do niego tudzaco podobne.

1-eyetracker.

2 - kamera video rgjestrujaca
reakcje hadanego uzytkownika.

3 - badany.

4 - specjalista ds. badania
uzytecznosci/moderator.

Rysunek 16 Przykiadowe badanie eye trackingowe wykonywane w agencji Symetria.
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0 badaniu

Z uwagi na dobro badania nie ujawnialiSmy jego prawdziwego celu, ktérym jest zbadanie
rozpoznawalnosci i uzytecznosci kodow weryfikacyjnych CAPTCHA. Tak, aby badany uzytkownik, nie
skupiat catej swojej uwagi na prawidtowym odczytaniu kodu - a co za tym idzie aby nie wptywac na
naturalne dziatania uzytkownika.

W analizie danych dotyczacych liczby spojrzen w obszar CAPTCHA wzieto pod uwage tylko i wylacznie
efektywne spojrzenia, a wiec te, ktore prowadzity bezposrednio do wpisania stowa z obrazka.

Ponizej zaprezentowano rowniez wyniki analiz eye trackingowych w postaci tak zwanych gazeplotow,
czyli Sciezek spojrzen, obrazujg one jak diugo i w jakiej kolejnosci uzytkownik patrzyt na elementy
strony.

Wiedza na ten temat daje nam mozliwos¢ przeprojektowania serwisu, eliminacji elementéw nie
spetniajacych swojej roli np. nie zwracajacych uwagi uzytkownika. Z kolei fiksacja jest to zatrzymanie sie
wzroku na jakims$ elemencie strony, im wieksza $rednica kota, tym dtuzszy czas patrzenia uzytkownika
na dany element strony.

Uczestnicy badania

*  kobiety i mezczyzni,

e wiek 20-30 lat,

* internauci,

e mieszkancy miasta powyzej 500 tys. mieszkancow,

e zar6wno osoby, ktore nie korzystaty z tego typu serwisow, jak i takie, ktére miaty z nimi kontakt.

Zastrzezenie

Nalezy rowniez nadmienic¢, Zze celem testu byto zebranie inspiracji i przyktadowych wnioskéw, nie byto
nim zas jakiekolwiek poréwnanie wybranych serwisow, ich test eye trackingowy ani szczegoétowa analiza
uzytecznosci i funkcjonalnosci.

Omoéwione ponizej wyniki badania maja charakter eksperymentalny. Wyniki nalezy traktowac¢ jako
inspirujace wskazowki do dalszych poszukiwan i weryfikacji w trakcie kolejnych badan.

15 Symetria Sp. j., ul.Wyspianskiego 10/4, 60-749 Poznan
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Konto pocztowe 02.pl

Wpisz kod z obrazka. Kod sklada sie z liter i cyfr. Wielkosc liter nie ma znaczenia.

2§ Sl

Rysunek 17 CAPTCHA w serwisie 02.pl

przyzwoleniem 0Z.pl 5p. z 0.0.) oraz informacji dotyczacych B ktow lub ustug 0Z.pl Sp. z 0.c
przyzwoleniem o2.pl Sp. 7 0.0.). Zgoda ta dotyczy otrzymywania powyZszych informacji Wb ko
adres poczty elektronicznej uzytkownika korzystajacego z ustugi poczty elektronicznej, w tym t
Cofniecie tej zgody jest rownoznaczne z zgdaniem usunigecia konta poczty elektronicznej wraz z

ZIALOZ KONTO

Rysunek 18 Przykitadowy gazeplot (Sciezki i czas spojrzen) na kod CAPTCHA w serwisie 02.pl

Statystyka opisowa dla liczby fiksacji i tacznego czasu trwania fiksacji CAPTCHA zamieszczonego w
serwisie 02.pl wskazuje na bardzo mata liczbe spojrzen potrzebnych do wpisania stowa z obrazka.

Srednio uzytkownicy potrzebowali 5 spojrzen na przeczytanie obrazka, a az 50% badanych potrzebowata
mniej niz 3 spojrzen. Z prawdopodobienstwem 95% mozna stwierdzi¢, ze liczba spojrzen potrzebnych na
przeczytanie obrazka w populacji zmiesci sie pomiedzy 2 a 8.

Sredni taczny czas trwania spojrzef wyniost niewiele ponad 1 sekunde, a potowa badanych potrzebowata
mniej niz 0,6 sekundy na wpisanie kodu. Z prawdopodobienstwem 95% mozna stwierdzi¢, ze w populacji
taczny czas potrzebny na przeczytanie obrazka nie przekroczy 2,1 sekundy. Nalezy zwréci¢ uwage, ze w
jednym przypadku osoba potrzebowata az 14 spojrzen, co znacznie zawyzyto Srednig i znieksztatcito
miary skosnosci.
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taczny czas trwania

Liczba fiksacfi fiksacii wms
Srednia 5 1173
Mediana 3 638
Odchylenie standardowe 4,07 1144,87
Wariancja probki 16,57 1310725,71
Kurtoza 5,43 -0,12
Skosnos¢ 2,28 1,32
Minimum 2 279
Maksimum 14 3093
Poziom ufnosci(95,0%) 3 957

Rysunek 19 Dane statystyczne dla liczhby spojrzen i tacznego czasu spojrzen na kod CAPTCHA w serwisie
o2.pl

Konto pocztowe Gazeta.pl

ObraZEk tag az
=
ter napis zabezpiecza przed zakladaniem

| kont przez roboty, naprawde

Mapis z obrazka

Rysunek 20 CAPTCHA w serwisie Gazeta.pl

Pytanie pomocnicze = '-\:'E'bierz = b |

Odpaowiedz

Obrazek

Mapis z obrazka

ple¢ ) kobieta () meiczyzma
rok urodzenia I:I

Rysunek 21 Przykiadowy gazeplot (Sciezki i czas spojrzein) na kod CAPTCHA w serwisie Gazeta.pl

Statystyka opisowa dla liczby fiksacji i tacznego czasu trwania fiksacji CAPTCHA zamieszczonego w
serwisie Gazeta.pl wskazuje na umiarkowanag liczbe spojrzen potrzebnych do wpisania stowa z obrazka.

Srednio uzytkownicy potrzebowali 10 spojrzen na przeczytanie obrazka, a 50% badanych potrzebowata
mniej niz 9 spojrzen. Z prawdopodobienstwem 95% mozna stwierdzic, ze liczba spojrzen potrzebnych na
przeczytanie obrazka w populacji zmiesci sie pomiedzy 7 a 13.
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Sredni taczny czas trwania spojrzen wyniost ponad 2 sekundy, a potowa badanych potrzebowata wiecej
niz 2,5 sekundy na wpisanie kodu. Z prawdopodobienstwem 95% mozna stwierdzic, ze w populacji taczny
czas potrzebny na przeczytanie obrazka nie przekroczy 3,1 sekundy.

taczny czas trwania

Liczba fiksacji Fiksach w ms
Srednia 10 2393
Mediana 9 2553,5
Odchylenie standardowe 3,14 784,61
Wariancja probki 9,84 615608,70
Kurtoza -1,68 -0,60
Skosnos¢ 0,22 0,23
Minimum 6 1378
Maksimum 14 3709
Poziom ufnosci(95,0%) 3 656

Rysunek 22 Dane statystyczne dla liczby spojrzen i tacznego czasu spojrzen na kod CAPTCHA w serwisie
Gazeta.pl

Konto serwisu Youtube.pl

/)/77)‘(7//*

Moy abraz

Weryfikacja tekstu: |
Whisz tekst widoczny na obrazie

Rysunek 23 CAPTCHA w serwisie Youtube

Pec: &) Mezezya

Wenfikacia tekstu

Warunki korzysts 0 ; uje Warunki korzystania z serwisu
SgTwisU i Palityke prywatnosci

Rysunek 24 Gazeplot (Sciezki i czas spojrzen) na kod CAPTCHA w serwisie Youtube.pl
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Statystyka opisowa dla liczby fiksacji i tacznego czasu trwania fiksacji CAPTCHA zamieszczonego w
serwisie Gazeta.pl wskazuje na umiarkowang liczbe spojrzen potrzebnych do wpisania stowa z obrazka.

Srednio uzytkownicy potrzebowali 11,5 spojrzenia na przeczytanie obrazka, a az 50% badanych
potrzebowata wiecej niz 13 spojrzen. Z prawdopodobienstwem 95% mozna stwierdzic, ze liczba spojrzen
potrzebnych na przeczytanie obrazka w populacji zmiesci sie pomiedzy 7,5 a 15,5. Sredni faczny czas
trwania spojrzen wyniost ponad 3,5 sekundy a potowa badanych potrzebowata wiecej niz 3.2 sekundy na
wpisanie kodu.

Z prawdopodobienstwem 95% mozna stwierdzi¢, ze w populacji taczny czas potrzebny na przeczytanie
obrazka nie przekroczy 5 sekund. Nalezy zwroci¢ uwage, ze w jednym przypadku osoba potrzebowata az
20 spojrzen, co znacznie zawyzyto Srednig i znieksztatcito miary skosnosci.

taczny czas trwania
Liczba Fiksagi  fiksacji

Srednia 11,5 3527
Mediana 13 3232
Odchylenie standardowe 5,10 1630,32
Wariancja probki 26 2657958,57
Kurtoza -0,63 -2,17
Skosnos¢ 0,17 0,16
Minimum 5 1595
Maksimum 20 5643
Poziom ufnosci(95,0%) 4 1363

Rysunek 25 Dane statystyczne dla liczhy spojrzen i 1acznego czasu spojrzein na kod CAPTCHA w serwisie
Youtube.pl

Porownanie srednich dla réznych serwisow

Celem porownania liczby fiksacji i tacznego czasu spojrzen uzytkownikoéw na poszczegoélne grupy
wykonano ,test t dla srednich”, przyjmujac hipoteze zerowa, ze Srednie dla liczby spojrzen i tacznego
czasu spojrzen na CAPTCHA w réznych serwisach sa rowne. Ponizsze tabele zawieraja wskaznik ,,p-value”
dla 95% przedziatu ufnosci.

02 Gazeta YouTube
02 - 0,003 0,020
Gazeta 0,003 - 0,566
YouTube 0,020 0,566 -
Rysunek 26 Wskaznik ,,p-value”.
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W przypadku serwisu 02 wszystkie wskazania sq ponizej 5%, co Swiadczy o tym, ze hipoteze o rownosci
sredniej liczby spojrzen nalezy odrzuci¢. CAPTCHA w serwisie 02 potrzebuje statystycznie mniej spojrzen
niz w pozostatych serwisach. W przypadku Gazety i YouTube mozna przyja¢, ze Srednia liczba spojrzen

potrzebnych na przeczytanie stowa z obrazka jest taka sama.

02 Gazeta YouTube
02 0,025 0,032
Gazeta 0,025 0,113
YouTube 0,032 0,113

Rysunek 27 Wskaznik ,,p-value”.

W przypadku Sredniego tacznego czasu spojrzen wystepuja istotne statystycznie réznice pomiedzy
wszystkimi serwisami. Najkrocej wpatruja sie w kod uzytkownicy w serwisie 02.pl, dtuzej w Gazeta.pl, a

najdtuzej w YouTube.pl.
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8. Podsumowanie

CAPTCHA zastosowane w serwisie 02.pl wymaga od uzytkownikéw zdecydowanie najmniej wysitku.
Potrzebuja oni niewiele krotkich spojrzen, aby przeczytac i poprawnie wpisa¢ kod. Liczba spojrzen w
serwisie Gazeta.pl i YouTube.pl jest zblizona, ale w Gazeta.pl trwaja one krocej, co oznacza, ze
uzytkownicy maja mniejszy problem z przeczytaniem kodu.

Kod weryfikacyjny w serwisie Youtube.pl, mimo, ze najtrudniejszy do odczytania, jest rownoczesnie
najtrudniejszy do ztamania przez oprogramowanie OCR. Sttoczone znaki, utrudniaja przeczytanie i
prawidtowe wpisanie kodu, zaréwno uzytkownikowi, jak i botowi.

Youtube.pl wprowadzajac opcje odSwiez, znalazt ztoty Srodek, miedzy uzytecznoscia kodu, a
bezpieczenstwem. Liczba fiksacji zostata w badaniu ograniczona do fiksacji efektywnych, czyli, tych
spojrzen, ktore doprowadzity do wpisania kodu z obrazka. Mozliwos¢ odswiezenia kodu i przeskakiwania
przez kolejne generowane CAPTCHA w serwisie Youtube, wptywa na wydtuzenie czasu potrzebnego do
wpisania kodu.

Kolejna kwestia to problem zwigzany z widocznoscia przycisku od$wiezajacego dla uzytkownika w
serwisie Youtube.pl. Brak informacji czym jest przycisk ,nowy obrazek” wptywa dodatkowo na
wydtuzenie czasu potrzebnego na wpisanie kodu w przypadku osoby, ktéra ma problem z jego
odczytaniem i nie korzysta z opcji odswiezenia (nie wnikajac dlaczego nie korzysta).

Badane serwisy w przypadku nieprawidtowego wpisania CAPTCHA nie karza uzytkownika koniecznoscia
przechodzenia raz jeszcze poprzez wszystkie pola formularza. Do poprawy jest tylko kod weryfikacyjny,
btednie wypetnione pole, ewentualnie powtorzenie hasta jak w Youtube.pl.

Odswiezanie catego formularza i utrata danych w przypadku nieprawidtowego wpisania kodu, kiedys
stanowity jeden z wiekszych powoddw do frustracji dla uzytkownikow.

Reasumujac wyniki badan, wtasne spostrzezenia i wypowiedzi ekspertéw, mozemy okresli¢, czym
powinno si¢ charakteryzowa¢ dobre CAPTCHA:

» dobre CAPTCHA to takie, ktore zapewnia bezpieczenstwo serwisu i nie jest jednoczeSnie
utrapieniem dla uzytkownikow,

« powinno zapewniac dostep do serwisu uzytkownikom niepetnosprawnym,

»  powinno zawierac przycisk odswiez,
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« powinno informowac o ilosci koniecznych do wpisania elementow,

» powinno odzwierciedla¢ specyfike kulturowa,

» powinno zawierac¢ informacje dlaczego nalezy je wpisa¢,

» powinno dawa¢ mozliwos¢ dodatkowej np. telefonicznej weryfikacji uzytkownika,

¢ powinno podlega¢ czasowym ewaluacjom bezpieczehstwa.

Nalezy jednak nadmieni¢, ze nie w kazdym przypadku wszystkie wyzej wymienione elementy maja
zastosowanie w pojedynczym kodzie CAPTCHA.
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9. Kilka stow o Symetrii

Symetria od 1998 roku specjalizuje sie w planowaniu i kompleksowej obstudze projektow zwigzanych
z szeroko pojetym e-commerce. Firma ma tym polu bardzo duze osiagniecia, poparte wymiernymi

sukcesami.

DoSwiadczenie Symetrii, kompetencje oraz szerokie kontakty z najwiekszymi polskimi firmami

internetowymi gwarantuja profesjonalizm i kompleksowos¢ dostarczanych rozwigzan.

Z naszych ustug korzystajq najwieksze firmy, m.in.:

N K TIV[P| é

—_—— TELEWIZJA POLSKA EQN!“G.

e

QUELLE.

Bank Zachodni WBK S.A.

W

WYDAWNICTWO
NALKCWE
PN

@WRP L Osympatia.pl I’;:% Bayer CropScience

:3s Gazetapl home.pl

Wiecej na temat uzytecznosci oraz badan z uzytkownikami dowiesz si¢ na stronie
Symetrii oraz na bhlogu.
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Agencja e-biznes Symetria udostepnia na swoich stronach internetowych darmowe publikacje z zakresu
uzytecznosci, badan eye trackingowych oraz e-marketingu. Kazdy zainteresowany uzytkownik moze

pobrac na swaj dysk interesujacq go publikacje w naszym dziale:

http://www.symetria.pl/html/i_44 ogolem.html
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Rysunek 28 Dwa gorne print screeny przedstawiajq strone Symetrii dwa dolne symetrycznego bloga.
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