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1. Wprowadzenie 

 

Ile razy ka¿dy z nas wpisywa³ po raz kolejny i kolejny kod z obrazka, próbuj¹c za³o¿yæ nowe konto 
pocztowe, albo dokoñczyæ proces rejestracji. Najbardziej znienawidzone przez u¿ytkowników i czêsto 
obrzucane najgorszymi epitetami kody CAPTCHA strzeg¹ bezpieczeñstwa serwisów, a raczej strzeg³y ich 
bezpieczeñstwa. Po z³amaniu kodów CAPTCHA Google na pocz¹tku zesz³ego roku, ¿aden kod 
weryfikacyjny nie jest ju¿ bezpieczny. Coraz bardziej zaawansowane oprogramowanie OCR, stanowi 
narzêdzie do zarabiania grubych milionów przez „biznesmanów” zainteresowanych rozsy³aniem na ca³y 
œwiat spamu. 

Agencja e-biznes Symetria przeprowadzi³a prekursorskie na polskim rynku badania u¿ytecznoœci 
kodów weryfikacyjnych typu CAPTCHA. W badaniu zosta³y przeanalizowane kody zabezpieczaj¹ce 
trzech czo³owych serwisów internetowych:  

 

·  Gazeta.pl, 

·  o2.pl, 

·  Youtube. 

 

Kody tego typu wystêpuj¹ w formularzach rejestracyjnych, przy zak³adaniu kont pocztowych, czy 
dodawaniu komentarzy do artyku³u lub postów do bloga. Kod ma zwykle postaæ liter lub cyfr, które 
nale¿y przepisaæ z obrazka. 

 

Symetria przeprowadzi³a badania eye trackingowe (œledzenie ruchu ga³ek u¿ytkownika) d³ugoœci 
czasu i iloœci spojrzeñ niezbêdnych do prawid³owego wpisania kodu CAPTCHA.  

 

Wnioski z badania stanowi¹ zbiór konkretnych rekome ndacji w zakresie budowy u¿ytecznych, 
przyjaznych dla u¿ytkownika kodów CAPTCHA. 

 

W poni¿szym artykule zawarte zosta³y informacje wprowadzaj¹ce na temat kodów CAPTCHA, ich 
znaczenia, zastosowania i niebezpieczeñstw zwi¹zanych z ich implementacj¹. W drugiej czêœci artyku³u 
omówione zosta³y przeprowadzone przez Symetriê badania eye trackingowe kodów weryfikacyjnych. 
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2. Maszyna udaj¹ca cz³owieka 

W 1950 roku angielski matematyk Alan Turing zaproponowa³ rodzaj gry logicznej, której celem by³a 
próba odpowiedzi na pytanie, do jakiego momentu mo¿emy twierdziæ, ¿e dany uk³ad logiczny jest 
inteligentny. 

W swej podstawowej wersji Test Turinga polega na symulowaniu rozmowy miêdzy trzema podmiotami, 
z których jeden jest komputerem. Jeœli po up³ywie okreœlonego czasu ludzcy rozmówcy nie bêd¹ w stanie 
okreœliæ, czy prowadzili rozmowê z cz³owiekiem czy z maszyn¹, wówczas stanowiæ to bêdzie dowód na to, 
¿e komputer jest inteligentny. 

 

 

 

 

 

 

 

 

 

 

 
Rysunek 1 Pierwsza strona publikacji Computing Machinery and Intelligence A.Turinga; 
http://www.jstor.org/pss/2251299 . 
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3. Halo? Czy na pok³adzie jest cz³owiek? 

 

CAPTCHA to nic innego jak kod weryfikacji cz³owieczeñstwa. Z za³o¿enia stanowiæ ma barierê dla 
botów i oprogramowania czytaj¹cego i ³ami¹cego kody - OCR (ang. Optical Character Recognition).  

Jednym s³owem jeœli jesteœ botem, powinieneœ przynajmniej w teorii mieæ problem z za³o¿eniem konta w 
popularnym serwisie, czy œci¹gniêcia najnowszych poprawek do Linuksa na swój dysk. Rzeczywistoœæ 
wygl¹da jednak inaczej. Z jednej strony serwisy walcz¹ o utrzymanie minimalnych standardów 
bezpieczeñstwa, z drugiej zaœ próbuj¹ nie naraziæ siê zbytnio u¿ytkownikom.  

Nazwê CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart) 
zaproponowali po raz pierwszy Luis von Ahn, Manuel Blum, Nicholas J. Hopper z Carnegie Mellon 
University. 

 

 

 

 

 

 

 

 

Rysunek 2 Luis von Ahn; http://en.wikipedia.org/wik i/File:Wikipedia_luis.jpg 

Proste kody CAPTCHA s¹ bardzo ³atwe do hackowania, rzecz jasna ³amanie kodów musi byæ op³acalne, tj. 
czas z³amania jednego kodu powinien byæ na tyle niski, aby móc hackowaæ kody masowo. W przeciwnym 
wypadku ³amanie kodu bêdzie tylko sztuk¹ dla sztuki, a nie przyk³adem ciekawego sposobu na 
nielegalny zysk. 
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4. ?[!:>@_{;……..CAPTCHA! 

 

Z CAPTCHA od samego pocz¹tku jego istnienia by³ problem. Problem ten narasta³ latami, buduj¹c coraz 
to nowe bariery dla u¿ytkownika. 
 
G³ówne problemy u¿ytecznoœci CAPTCHA: 

·  niska rozpoznawalnoœæ przez u¿ytkownika, 

·  skomplikowanie samego kodu – zadania matematyczne, itp., 

·  problemy z odczytaniem kodu CAPTCHA przez osoby niepe³nosprawne: niewidz¹ce, 
niedowidz¹ce, nies³ysz¹ce, cierpi¹ce na inne problemy, 

·  brak przycisku odœwie¿ kod – automatyczne prze³adowanie strony i utrata danych z formularza, 

·  brak informacji dlaczego nale¿y wpisaæ CAPTCHA, 

·  brak przycisku Audio, 

·  brak alternatywnej poza sieciowej identyfikacji u¿ytkownika przez serwis – takie us³ugi zapewnia 
Yahoo. 

U¿ytecznoœæ CAPTCHA mo¿e byæ rozpatrywana w wielu aspektach. Najwa¿niejsze z nich zosta³y 
posegregowane przez naukowców, którzy zawodowo zajmuj¹ siê hackowaniem kodów –Jeffa Yan, 
Ahmada Ahmad, w pracy Usability of CAPTCHAs or Usability Issues in CAPTCHA Design 

 

Rysunek 3    J. Yan, A. Ahmad, Usability of CAPTCHAs or Usability Issues in CAPTCHA Design; 
http://cups.cs.cmu.edu/soups/2008/proceedings/p44Ya n.pdf ....    
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Distortion  – czyli celowe zaburzanie elementów kodu, tak aby oprogramowanie OCR mia³o problem z 
jego czytaniem, stanowi podstawowy i najwa¿niejszy aspekt bezpieczeñstwa CAPTCHA. Do niedawna 
kody Google, dziêki zastosowaniu techniki stststst³³³³aczanaczanaczanaczania liter (crowded)ia liter (crowded)ia liter (crowded)ia liter (crowded) stanowi³y nie lada problem dla 
botów. W celu zarabiania na ich ³amaniu, wspominani wczeœniej „biznesmani” zmuszeni byli do 
wynajmowania Hindusów czy Chiñczyków, którzy rozpoznawali i wpisywali miliony kodów ka¿dego dnia. 

Mimo, ¿e nie ma obecnie w pe³ni zabezpieczonych przed atakiem kodów tekstowych CAPTCHA, to wci¹¿ 
jeszcze ten sposób weryfikacji u¿ytkownika jest bardzo popularny. W tym miejscu nale¿y równie¿ 
nadmieniæ, ¿e nie ka¿de oprogramowanie OCR jest od razu zdolne do czytania i ³amania 
skomplikowanych kodów.  

Do najwa¿niejszych zaburzeñ zaliczamy:    

·  przemieszczanie elementów w górê i w dó³, 

·  obroty elementów, 

·  skalowanie elementów, 

·  giêcie elementów. 

 
 

Rysunek 4 Budowa CAPTCHA 

 

 

 

 

 

Rysunek 5    Problemy z odczytaniem zaburzonego kodu    
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Rysunek 6 Kody CAPTCHA Microsoftu, J. Yan, a. Ahmad, Usability of CAPTCHAs or Usability Issues in 
CAPTCHA Design; http://cups.cs.cmu.edu/soups/2008/proceedings/p44Ya n.pdf  

Microsoft  w swoich wczeœniejszych wersjach kodów CAPTCHA stosowa³ trudne do rozpoznawania ³uki, 
które mia³y wprowadzaæ w b³¹d oprogramowanie OCR, traktuj¹ce zaburzaj¹ce elementy (distortion 
clutter) jako elementy rzeczywistego kodu. 
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5. A czy Ty te¿ jesteœ content? 

 

Kolejnym elementem, który ma przysporzyæ udrêki u¿ytkownikowi jest content kodu. content kodu. content kodu. content kodu. Tutaj istotn¹ rolê 
odgrywa wielkoœæ elementów i ich iloœæ czyli stringstringstringstring. Badania pokazuj¹, ¿e im wiêkszy element, tym 
wy¿sze bezpieczeñstwo, ale i wiêksze prawdopodobieñstwo ponadnormatywnego zaburzenia elementów 
kodu, który mo¿e siê staæ nieczytelny dla u¿ytkownika. 

Dobr¹ praktyk¹ u³atwiaj¹c¹ ¿ycie u¿ytkownikom jest podanie liczby elementów, które nale¿y 
wpisaæ w polu weryfikacji. Zwykle taka informacja nie wp³ywa negatywnie na poziom bezpieczeñstwa 
kodu. 

 
 
Rysunek 7 Sympatia.pl podaje iloœæ znaków do wpisania. 

Sporn¹ kwesti¹ pozostaje to, czy CAPTCHA powinno generowaæ istniej¹ce s³owa czy tylko zbiory 
przypadkowych znaków. Yan i Ahmad argumentuj¹, ¿e nie ma to znaczenia, jednoczeœnie zastrzegaj¹c, 
¿e u¿ywanie s³ów nieistniej¹cych, lub odmiennych od danego obszaru kulturowego implikuje problemy 
u¿ytecznoœci. 

Prezentacja kodu jest równie wa¿na z perspektywy u¿ytecznoœci jak poziom zaburzeñ elementów. 
Nieprofesjonalne u¿ywanie koloru, tworzenie mozaiek kolorów t³a, wprowadzania wielu odcieni, jest 
czêsto barier¹ nie do przejœcia dla u¿ytkownika. OCR radzi sobie z takimi przeszkodami bardzo dobrze.  

Zatem jeœli nie jesteœ ekspertem, u¿ywaj tylko dwóch kolorów, nie staraj siê tworzyæ obrazów 
Kandinskiego bo stracisz swoich u¿ytkowników. 

 

Rysunek 8 CAPTCHA w serwisie PEB 
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Dostêpnoœæ CAPTCHA to kolejny problem. Do niedawna dostêpne dla niewidz¹cych u¿ytkowników by³y 
tylko kody Google i reCAPTCHA. Dziœ mamy wiêcej przyjaznych serwisów dla niepe³nosprawnych. 
Aczkolwiek problem prawid³owego ods³uchania kodu, mo¿e czasem stanowiæ nie lada wyzwanie, 
szczególnie jeœli nie jest siê rodowitym Teksañczykiem czy mieszkañcem Dover. 

 

Rysunek 9 reCAPTCHA 

 

Rysunek 10 Google CAPTCHA z mo¿liwoœci¹ ods³uchania kodu 

Dobre praktyki AUDIO CAPTCHA: 

·  mo¿liwoœæ ods³uchania CAPTCHA to warunek dostêpnoœci, 
·  zaburzenie t³a dŸwiêkowego musi byæ ograniczone, 
·  obecnoœæ znaczka audio/niepe³nosprawni, 
·  rozs¹dne stosowanie javascript i flash. 

Ods³uchaj audio Google CAPTCHA 
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6. Zabezpiecz siê! 

 

CAPTCHA nie jest zbyt trudne do z³amania w dzisiejszych czasach. Problem polega na op³acalnoœci 
nielegalnej dzia³alnoœci. Jeœli tylko zaanga¿owanie siê w dzia³anie polegaj¹ce na ³amaniu kodu, ma 
ostatecznie doprowadziæ do „zwrotu z inwestycji” to na pewno znajd¹ siê ludzie, którzy wykorzystaj¹ 
s³aboœci CAPTCHA. 

Jak mo¿na ³amaæ CAPTCHA: 

·  wykorzystanie oprogramowania OCR (Optical Character Recognition), 

·  analiza statystyczna – s³ów i obrazów z bazy danych CAPTCHA, 

·  sieci neuronowe, znacznie lepsze od klasycznych podejœæ algorytmicznych w rozpoznawaniu 
kszta³tów, 

·  farma Turinga, czyli zatrudnienie w jakimœ kraju Trzeciego Œwiata setek ludzi, którzy bêd¹ 
rozwi¹zywali przedstawiane im CAPTCHA, 

·  farma porno Turinga – czyli spamer zak³ada stronê „tylko dla doros³ych”, w której warunkiem 
obejrzenia pornograficznego obrazka jest zdekodowanie CAPTCHA pochodz¹cej z innej strony.  

Poni¿ej zaprezentowano bardzo ciekawy pomys³ na nielegalny biznes (farma porno Turinga) Koncepcja 
bazuje na wykorzystaniu obrazków pornograficznych do ³amania kodów weryfikacyjnych. Na komputerze 
u¿ytkownika instaluje siê trojan, który wyœwietla okno z rozebran¹ Pani¹. Dalsze czêœci jej garderoby 
mog¹ znaleŸæ siê na pod³odze, jeœli tylko u¿ytkownik wpisze poprawny kod CAPTCHA. Kod jest œci¹gany 
ze strony np. Yahoo, po wpisaniu, przez u¿ytkownika kodu, Pani z obrazka jest bardziej roznegli¿owana, 
a cyberprzestêpca zak³ada kolejne konto w serwisie z którego pobra³ kod. 

 

 

 

 

 

 
 
 
 
 
Rysunek 11 Dzia³anie farmy porno Turinga; http://pandalabs.pandasecurity.com/archive/A-new-way-of-
social-engineering.aspx:  
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Rysunek 12 Przyk³ad farmy porno Turinga; http://www.heise-online.pl/security/Striptizowy-tro jan--
/news/item/1781  
 

 

 

 

 

 

 

 

 

 
 
Rysunek 13 Przyk³ady odpornych jeszcze do niedawna na ataki kodów CAPTCHA 
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Poni¿ej zaprezentowano, wskaŸniki procentowe rozpoznawalnoœci kodu przez OCR: 

 

Rysunek 14 McAfee; http://vil.nai.com/images/FP_BLOG_081008_1.jpg 
Rysunek 15 J. Yan, A. Ahmad, A low cost attack on a Microsoft CAPTCHA; 
http://homepages.cs.ncl.ac.uk/jeff.yan/msn_draft.pd f  
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7. Test z cz³owieczeñstwa 

 

 

Przeprowadziliœmy w Symetrii ma³y test u¿ytecznoœci kodów weryfikacyjnych CAPTCHA za 
pomoc¹ metody eye trackingowej. Do badania wybraliœmy trzy serwisy, których u¿ytecznoœæ 
kodów zabezpieczaj¹cych chcieliœmy zweryfikowaæ na podstawie danych otrzymanych w procesie 
rejestracyjnym. 

 

1. Konto pocztowe Gazeta.pl. 
2. Konto serwisu Youtube.pl. 
3. Konto pocztowe 02.pl. 

 

Zadania u¿ytkownika polega³y na: 

 

1. Za³o¿eniu nowego konta pocztowego w serwisie Gazeta.pl. 
2. Za³o¿eniu nowego konta w serwisie Youtube.pl. 
3. Za³o¿eniu nowego konta pocztowego w serwisie 02.pl. 
 

 

Czym jest eye tracking 
 

Eye tracking to badanie ruchów ga³ek ocznych u¿ytkownika w czasie trwania sesji badawczej. Badanie 
tego typu jest bezinwazyjne. Specjalne emitery podczerwieni œledz¹ ruch ga³ek ocznych u¿ytkownika 
kiedy ten korzysta z serwisu.  

 

Wzrok œledzony jest za pomoc¹ urz¹dzenia zwanego eye trackerem, które zastêpuje w czasie badania 
monitor komputerowy i jest do niego ³udz¹co podobne.  

 
Rysunek 16 Przyk³adowe badanie eye trackingowe wykonywane w agencji Symetria. 
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O badaniu 

 
Z uwagi na dobro badania nie ujawnialiœmy jego prawdziwego celu, którym jest zbadanie 
rozpoznawalnoœci i u¿ytecznoœci kodów weryfikacyjnych CAPTCHA. Tak, aby badany u¿ytkownik, nie 
skupia³ ca³ej swojej uwagi na prawid³owym odczytaniu kodu – a co za tym idzie aby nie wp³ywaæ na 
naturalne dzia³ania u¿ytkownika. 

 

W analizie danych dotycz¹cych liczby spojrzeñ w obszar CAPTCHA wziêto pod uwagê tylko i wy³¹cznie 
efektywne spojrzenia, a wiêc te, które prowadzi³y bezpoœrednio do wpisania s³owa z obrazka.  

 

Poni¿ej zaprezentowano równie¿ wyniki analiz eye trackingowych w postaci tak zwanych gazeplotów, 
czyli œcie¿ek spojrzeñ, obrazuj¹ one jak d³ugo i w jakiej kolejnoœci u¿ytkownik patrzy³ na elementy 
strony.  

 

Wiedza na ten temat daje nam mo¿liwoœæ przeprojektowania serwisu, eliminacji elementów nie 
spe³niaj¹cych swojej roli np. nie zwracaj¹cych uwagi u¿ytkownika. Z kolei fiksacja jest to zatrzymanie siê 
wzroku na jakimœ elemencie strony, im wiêksza œrednica ko³a, tym d³u¿szy czas patrzenia u¿ytkownika 
na dany element strony. 

 

Uczestnicy badania 
 

·  kobiety i mê¿czyŸni,  

·  wiek 20-30 lat,  

·  internauci,  

·  mieszkañcy miasta powy¿ej 500 tys.  mieszkañców, 

·  zarówno osoby, które nie korzysta³y z tego typu serwisów, jak i takie, które mia³y z nimi kontakt. 

 

Zastrze¿enie 
 

Nale¿y równie¿ nadmieniæ, ¿e celem testu by³o zebranie inspiracji i przyk³adowych wniosków, nie by³o 
nim zaœ jakiekolwiek porównanie wybranych serwisów, ich test eye trackingowy ani szczegó³owa analiza 
u¿ytecznoœci i funkcjonalnoœci.  

 

Omówione poni¿ej wyniki badania maj¹ charakter eksperymentalny. Wyniki nale¿y traktowaæ jako 
inspiruj¹ce wskazówki do dalszych poszukiwañ i weryfikacji w trakcie kolejnych badañ.  
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Konto pocztowe 02.pl 
 

 
Rysunek 17 CAPTCHA w serwisie 02.pl 
 

 
Rysunek 18 Przyk³adowy gazeplot (œcie¿ki i czas spojrzeñ) na kod CAPTCHA w serwisie o2.pl 
 

 

Statystyka opisowa dla liczby fiksacji i ³¹cznego czasu trwania fiksacji CAPTCHA zamieszczonego w 
serwisie o2.pl wskazuje na bardzo ma³¹ liczbê spojrzeñ potrzebnych do wpisania s³owa z obrazka.  

 

Œrednio u¿ytkownicy potrzebowali 5 spojrzeñ na przeczytanie obrazka, a a¿ 50% badanych potrzebowa³a 
mniej ni¿ 3 spojrzeñ. Z prawdopodobieñstwem 95% mo¿na stwierdziæ, ¿e liczba spojrzeñ potrzebnych na 
przeczytanie obrazka w populacji zmieœci siê pomiêdzy 2 a 8. 

 

Œredni ³¹czny czas trwania spojrzeñ wyniós³ niewiele ponad 1 sekundê, a po³owa badanych potrzebowa³a 
mniej ni¿ 0,6 sekundy na wpisanie kodu. Z prawdopodobieñstwem 95% mo¿na stwierdziæ, ¿e w populacji 
³¹czny czas potrzebny na przeczytanie obrazka nie przekroczy 2,1 sekundy. Nale¿y zwróciæ uwagê, ¿e w 
jednym przypadku osoba potrzebowa³a a¿ 14 spojrzeñ, co znacznie zawy¿y³o œredni¹ i zniekszta³ci³o 
miary skoœnoœci. 
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 Liczba fiksacji £¹czny czas trwania 
fiksacji w ms 

Œrednia 5 1173 

Mediana 3 638 

Odchylenie standardowe 4,07 1144,87 

Wariancja próbki 16,57 1310725,71 

Kurtoza 5,43 -0,12 

Skoœnoœæ 2,28 1,32 

Minimum 2 279 

Maksimum 14 3093 

Poziom ufnoœci(95,0%) 3 957 

 
Rysunek 19 Dane statystyczne dla liczby spojrzeñ i ³¹cznego czasu spojrzeñ na kod CAPTCHA w serwisie 
o2.pl 
 

 

Konto pocztowe Gazeta.plKonto pocztowe Gazeta.plKonto pocztowe Gazeta.plKonto pocztowe Gazeta.pl    
 

 
Rysunek 20 CAPTCHA w serwisie Gazeta.pl 
 

 
Rysunek 21 Przyk³adowy gazeplot (œcie¿ki i czas spojrzeñ) na kod CAPTCHA w serwisie Gazeta.pl 
 

Statystyka opisowa dla liczby fiksacji i ³¹cznego czasu trwania fiksacji CAPTCHA zamieszczonego w 
serwisie Gazeta.pl wskazuje na umiarkowan¹ liczbê spojrzeñ potrzebnych do wpisania s³owa z obrazka.  

 

Œrednio u¿ytkownicy potrzebowali 10 spojrzeñ na przeczytanie obrazka, a 50% badanych potrzebowa³a 
mniej ni¿ 9 spojrzeñ. Z prawdopodobieñstwem 95% mo¿na stwierdziæ, ¿e liczba spojrzeñ potrzebnych na 
przeczytanie obrazka w populacji zmieœci siê pomiêdzy 7 a 13. 
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Œredni ³¹czny czas trwania spojrzeñ wyniós³ ponad 2 sekundy, a po³owa badanych potrzebowa³a wiêcej 
ni¿ 2,5 sekundy na wpisanie kodu. Z prawdopodobieñstwem 95% mo¿na stwierdziæ, ¿e w populacji ³¹czny 
czas potrzebny na przeczytanie obrazka nie przekroczy 3,1 sekundy.  

 

 Liczba fiksacji £¹czny czas trwania 
fiksacji w ms 

Œrednia 10 2393 

Mediana 9 2553,5 

Odchylenie standardowe 3,14 784,61 

Wariancja próbki 9,84 615608,70 

Kurtoza -1,68 -0,60 

Skoœnoœæ 0,22 0,23 

Minimum 6 1378 

Maksimum 14 3709 

Poziom ufnoœci(95,0%) 3 656 

Rysunek 22 Dane statystyczne dla liczby spojrzeñ i ³¹cznego czasu spojrzeñ na kod CAPTCHA w serwisie 
Gazeta.pl 
 

Konto serwisu Youtube.pl 
 

 
Rysunek 23 CAPTCHA w serwisie Youtube 

 

 
 
Rysunek 24 Gazeplot (œcie¿ki i czas spojrzeñ) na kod CAPTCHA w serwisie Youtube.pl 
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Statystyka opisowa dla liczby fiksacji i ³¹cznego czasu trwania fiksacji CAPTCHA zamieszczonego w 
serwisie Gazeta.pl wskazuje na umiarkowan¹ liczbê spojrzeñ potrzebnych do wpisania s³owa z obrazka.  

 

Œrednio u¿ytkownicy potrzebowali 11,5 spojrzenia na przeczytanie obrazka, a a¿ 50% badanych 
potrzebowa³a wiêcej ni¿ 13 spojrzeñ. Z prawdopodobieñstwem 95% mo¿na stwierdziæ, ¿e liczba spojrzeñ 
potrzebnych na przeczytanie obrazka w populacji zmieœci siê pomiêdzy 7,5 a 15,5. Œredni ³¹czny czas 
trwania spojrzeñ wyniós³ ponad 3,5 sekundy a po³owa badanych potrzebowa³a wiêcej ni¿ 3.2 sekundy na 
wpisanie kodu. 

 

Z prawdopodobieñstwem 95% mo¿na stwierdziæ, ¿e w populacji ³¹czny czas potrzebny na przeczytanie 
obrazka nie przekroczy 5 sekund. Nale¿y zwróciæ uwagê, ¿e w jednym przypadku osoba potrzebowa³a a¿ 
20 spojrzeñ, co znacznie zawy¿y³o œredni¹ i zniekszta³ci³o miary skoœnoœci. 

 

  Liczba Fiksacji 
£¹czny czas trwania 
fiksacji 

Œrednia 11,5 3527 

Mediana 13 3232 

Odchylenie standardowe 5,10 1630,32 

Wariancja próbki 26 2657958,57 

Kurtoza -0,63 -2,17 

Skoœnoœæ 0,17 0,16 

Minimum 5 1595 

Maksimum 20 5643 

Poziom ufnoœci(95,0%) 4 1363 

 
Rysunek 25 Dane statystyczne dla liczby spojrzeñ i ³¹cznego czasu spojrzeñ na kod CAPTCHA w  serwisie 
Youtube.pl 
 

 

Porównanie œrednich dla ró¿nych serwisów 
 

Celem porównania liczby fiksacji i ³¹cznego czasu spojrzeñ u¿ytkowników na poszczególne grupy 
wykonano „test t dla œrednich”, przyjmuj¹c hipotezê zerow¹, ¿e œrednie dla liczby spojrzeñ i ³¹cznego 
czasu spojrzeñ na CAPTCHA w ró¿nych serwisach s¹ równe. Poni¿sze tabele zawieraj¹ wskaŸnik „p-value” 
dla 95% przedzia³u ufnoœci. 

 
 o2 Gazeta YouTube 

o2 - 0,003 0,020 

Gazeta 0,003 - 0,5660,5660,5660,566    

YouTube 0,020 0,5660,5660,5660,566    - 

 
Rysunek 26 WskaŸnik „p-value”. 
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W przypadku serwisu o2 wszystkie wskazania s¹ poni¿ej 5%, co œwiadczy o tym, ¿e hipotezê o równoœci 
œredniej liczby spojrzeñ nale¿y odrzuciæ. CAPTCHA w serwisie o2 potrzebuje statystycznie mniej spojrzeñ 
ni¿ w pozosta³ych serwisach. W przypadku Gazety i YouTube mo¿na przyj¹æ, ¿e œrednia liczba spojrzeñ 
potrzebnych na przeczytanie s³owa z obrazka jest taka sama. 

 

 
 o2 Gazeta YouTube 

o2 - 0,025 0,032 

Gazeta 0,025 - 0,113 

YouTube 0,032 0,113 - 

 
Rysunek 27 WskaŸnik „p-value”. 
 

W przypadku œredniego ³¹cznego czasu spojrzeñ wystêpuj¹ istotne statystycznie ró¿nice pomiêdzy 
wszystkimi serwisami. Najkrócej wpatruj¹ siê w kod u¿ytkownicy w serwisie o2.pl, d³u¿ej w Gazeta.pl, a 
najd³u¿ej w YouTube.pl. 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

 
 

21 Symetria Sp. j., ul.Wyspiañskiego 10/4, 60-749 Poznañ 
www.symetria.pl, KRS 0000221886 

8. Podsumowanie 

 

 

CAPTCHA zastosowane w serwisie o2.pl wymaga od u¿ytkowników zdecydowanie najmniej wysi³ku. 
Potrzebuj¹ oni niewiele krótkich spojrzeñ, aby przeczytaæ i poprawnie wpisaæ kod. Liczba spojrzeñ w 
serwisie Gazeta.pl i YouTube.pl jest zbli¿ona, ale w Gazeta.pl trwaj¹ one krócej, co oznacza, ¿e 
u¿ytkownicy maj¹ mniejszy problem z przeczytaniem kodu.  

 

Kod weryfikacyjny w serwisie Youtube.pl, mimo, ¿e najtrudniejszy do odczytania, jest równoczeœnie 
najtrudniejszy do z³amania przez oprogramowanie OCR. St³oczone znaki, utrudniaj¹ przeczytanie i 
prawid³owe wpisanie kodu, zarówno u¿ytkownikowi, jak i botowi.  

 

Youtube.pl wprowadzaj¹c opcjê odœwie¿, znalaz³ z³oty œrodek, miêdzy u¿ytecznoœci¹ kodu, a 
bezpieczeñstwem. Liczba fiksacji zosta³a w badaniu ograniczona do fiksacji efektywnych, czyli, tych 
spojrzeñ, które doprowadzi³y do wpisania kodu z obrazka. Mo¿liwoœæ odœwie¿enia kodu i przeskakiwania 
przez kolejne generowane CAPTCHA w serwisie Youtube, wp³ywa na wyd³u¿enie czasu potrzebnego do 
wpisania kodu. 

 

Kolejna kwestia to problem zwi¹zany z widocznoœci¹ przycisku odœwie¿aj¹cego dla u¿ytkownika w 
serwisie Youtube.pl. Brak informacji czym jest przycisk „nowy obrazek” wp³ywa dodatkowo na 
wyd³u¿enie czasu potrzebnego na wpisanie kodu w przypadku osoby, która ma problem z jego 
odczytaniem i nie korzysta z opcji odœwie¿enia (nie wnikaj¹c dlaczego nie korzysta). 

 

Badane serwisy w przypadku nieprawid³owego wpisania CAPTCHA nie karz¹ u¿ytkownika koniecznoœci¹ 
przechodzenia raz jeszcze poprzez wszystkie pola formularza. Do poprawy jest tylko kod weryfikacyjny, 
b³êdnie wype³nione pole, ewentualnie powtórzenie has³a jak w Youtube.pl. 

 

Odœwie¿anie ca³ego formularza i utrata danych w przypadku nieprawid³owego wpisania kodu, kiedyœ 
stanowi³y jeden z wiêkszych powodów do frustracji dla u¿ytkowników.  

    

Reasumuj¹c wyniki badañ, w³asne spostrze¿enia i wypowiedzi ekspertów, mo¿emy okreœliæ, czym 
powinno siê charakteryzowaæ dobre CAPTCHA: 

    

    

·  dobre CAPTCHA to takie, które zapewnia bezpieczeñstwo serwisu i nie jest jednoczeœnie 
utrapieniem dla u¿ytkowników, 

 

·  powinno zapewniaæ dostêp do serwisu u¿ytkownikom niepe³nosprawnym, 

 

·  powinno zawieraæ przycisk odœwie¿, 
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·  powinno informowaæ o iloœci koniecznych do wpisania elementów, 

 

·  powinno odzwierciedlaæ specyfikê kulturow¹, 

 

·  powinno zawieraæ informacje dlaczego nale¿y je wpisaæ, 

 

·  powinno dawaæ mo¿liwoœæ dodatkowej np. telefonicznej weryfikacji u¿ytkownika, 

 

·  powinno podlegaæ czasowym ewaluacjom bezpieczeñstwa. 

 

Nale¿y jednak nadmieniæ, ¿e nie w ka¿dym przypadku wszystkie wy¿ej wymienione elementy maj¹ 
zastosowanie w pojedynczym kodzie CAPTCHA. 
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9. Kilka s³ów o Symetrii 

 

Symetria od 1998 roku specjalizuje siê w planowaniu i kompleksowej obs³udze projektów zwi¹zanych 

z szeroko pojêtym e-commerce. Firma ma tym polu bardzo du¿e osi¹gniêcia, poparte wymiernymi 

sukcesami. 

Doœwiadczenie Symetrii, kompetencje oraz szerokie kontakty z najwiêkszymi polskimi firmami 

internetowymi gwarantuj¹ profesjonalizm i kompleksowoœæ dostarczanych rozwi¹zañ. 

 

Z naszych us³ug korzystaj¹ najwiêksze firmy, m.in.: 

�
 

  
 

   

   

 
  

 
  

 

Wiêcej na temat u¿ytecznoœci oraz badañ z u¿ytkownikami dowiesz siê na stronie 
Symetrii    oraz na    blogu....    
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Agencja e-biznes Symetria udostêpnia na swoich stronach internetowych darmowe publikacje z zakresu 
u¿ytecznoœci, badañ eye trackingowych oraz e-marketingu. Ka¿dy zainteresowany u¿ytkownik mo¿e 
pobraæ na swój dysk interesuj¹c¹ go publikacjê w naszym dziale:  

http://www.symetria.pl/html/i_44_ogolem.html 

    

  

  

 
Rysunek 28 Dwa górne print screeny przedstawiaj¹ stronê Symetrii dwa dolne symetrycznego bloga. 
 


